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Resumen — Este documento examina la
creciente necesidad de desarrollar y adoptar
sistemas criptograficos que sean seguros frente
a los avances en la computacién cuintica. Con el
potencial de las computadoras cuanticas para
romper la criptografia actual, la criptografia
post-cuantica surge como wuna solucién
imprescindible. Este articulo presenta una
revision de los desafios y oportunidades que
enfrentan los algoritmos criptograficos post-
cuanticos, analizando las diferentes técnicas
propuestas, su estado actual, y las perspectivas
futuras.
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1. INTRODUCCION

La computacién cuantica ha capturado la
imaginacion de cientificos y tecndlogos debido a su
potencial para resolver problemas que son
inabordables para las computadoras clésicas. Sin
embargo, este avance también plantea amenazas
significativas para la criptografia, que es la base de
la seguridad digital moderna. Los algoritmos
criptograficos actuales, como RSA y ECC, se basan
en la dificultad de resolver problemas matematicos
que, hasta ahora, han sido intratables para las
computadoras clasicas. Con la llegada de las
computadoras cuanticas, estos problemas podrian
resolverse en tiempo polinomial, poniendo en
peligro la seguridad de sistemas que protegen todo,
desde transacciones financieras hasta
comunicaciones gubernamentales.

La criptografia post-cuantica surge como una
respuesta a esta amenaza. A diferencia de la

criptografia clasica, que se basa en problemas
matematicos actualmente intratables, la
criptografia post-cuantica se fundamenta en
problemas que, segin se cree, son dificiles de
resolver tanto para las computadoras clasicas como
para las cudnticas. Este articulo se enfoca en una
revision detallada de los desafios y oportunidades
en la criptografia post-cudntica, explorando los
enfoques mas prometedores, los desafios de
implementacion, y las posibles direcciones futuras
en este campo.

II. DESARROLLO DE CONTENIDOS

A. Amenazas cuanticas a la criptografia
actual

La base de la seguridad en la criptografia
moderna es la complejidad
computacional. Los sistemas como RSA y
ECC dependen de la dificultad para
resolver ciertos problemas matematicos,
como la factorizacion de enteros grandes
y el céalculo del logaritmo discreto. Sin
embargo, los algoritmos cuanticos, como
el algoritmo de Shor, tienen el potencial
de resolver estos problemas de manera
eficiente utilizando la superposicion y el
entrelazamiento cuantico. A continuacion,
se discute en detalle como estos
algoritmos cuanticos ponen en peligro la
seguridad de los sistemas criptograficos
actuales:

1. El Algoritmo de Shor y Ia
Factorizacion:
El algoritmo de Shor, propuesto en 1994,
es un algoritmo cuantico que puede
factorizar nimeros enteros en tiempo
polinomial. Esto representa una amenaza
directa para RSA, que basa su seguridad



en la dificultad de factorizar un ntimero
grande en sus factores primos. En una
computadora clasica, este problema es tan
dificil que sirve como la base para la
criptografia de clave publica. Sin
embargo, una computadora cuantica
equipada con el algoritmo de Shor podria
resolver este problema en una fraccion del
tiempo, descomponiendo un nimero en
sus factores primos y, por lo tanto,
rompiendo la seguridad de RSA.

Figura 1 cuantica al cifrado RSA

El Algoritmo de Shor y el Logaritmo
Discreto:

Ademas de la factorizacion, el algoritmo
de Shor también puede resolver el
problema del logaritmo discreto, que es la
base de la seguridad en ECC (Elliptic
Curve Cryptography). ECC es
ampliamente utilizado debido a su
eficiencia y seguridad en comparacion
con otros métodos de clave publica. Sin
embargo, si una computadora cuantica
puede resolver el logaritmo discreto,
como lo permite el algoritmo de Shor,
todo el sistema ECC estaria en riesgo.

El Algoritmo de Grover y la Blisqueda
en Espacio de Claves:
Aunque el algoritmo de Grover no puede
romper la criptografia de clave publica
como lo hace el algoritmo de Shor, tiene
implicaciones significativas para los
algoritmos de clave simétrica. Grover
permite una busqueda cuadratica en el
espacio de claves, lo que reduce el tiempo
necesario para un ataque de fuerza bruta.
Por ejemplo, si un sistema criptografico
utiliza una clave de 256 bits, Grover
podria reducir la efectividad de esa clave
auna de 128 bits, lo que requiere que los
tamafios de clave sean reconsiderados
para mantener la seguridad.

B. Principales enfoques en criptografia post-
cuantica
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Tabla 1 Comparacion de Enfoques de

Criptografia Post-Cuantica

Con el avance de la computacion cudntica, se han

propuesto  varios

enfoques para desarrollar

algoritmos criptograficos que puedan resistir
ataques cuanticos. Estos enfoques estan disefiados
para ser seguros tanto para computadoras clasicas

como Cu

anticas. A continuacion, se describen en

detalle los enfoques mas destacados:

Criptografia basada en reticulas
(lattices)
La criptografia basada en reticulas es uno
de los enfoques mas prometedores para la
criptografia post-cuantica. Las reticulas
son estructuras geométricas que permiten
la formulacion de problemas matematicos
complejos, como el problema del vector
mas corto (SVP) y el problema de la
decodificacion con errores (LWE). Estos
problemas son dificiles de resolver tanto
para computadoras clasicas como
cuanticas, lo que los convierte en una base
solida para la criptografia post-cuantica.
o NTRU: Un sistema de
criptografia de clave publica
basado en reticulas, NTRU, ha
demostrado ser eficiente y
seguro. Su estructura matematica
le permite resistir ataques
cuanticos, lo que lo convierte en
un candidato fuerte para Ia
estandarizacion. NTRU es
especialmente  relevante  en
aplicaciones donde la velocidad
y la eficiencia son criticas.



o Learning With Errors (LWE):
LWE es otro enfoque basado en
reticulas que ha  ganado
popularidad. Su flexibilidad le
permite ser utilizado en una
variedad de aplicaciones
criptograficas, incluyendo
cifrado, firmas digitales y
esquemas de intercambio de
claves. LWE es especialmente
valorado por su seguridad y la
dificultad de resolverlo incluso
para computadoras cuanticas.

Criptografia basada en cédigos
La criptografia basada en codigos se basa
en problemas de teoria de codigos, como
el problema de la decodificacion de
codigos lineales. Un ejemplo clasico de
criptografia basada en codigos es el
sistema McEliece, que utiliza cddigos
Goppa para construir un sistema de
cifrado de clave publica. McEliece ha
resistido la prueba del tiempo y es
considerado seguro frente a ataques
cuanticos.

o Sistema McEliece: Aunque
McEliece ofrece una alta
seguridad, uno de sus principales
inconvenientes es el tamafio
grande de las claves publicas.
Sin embargo, en aplicaciones
donde la seguridad es primordial,
como en  comunicaciones
gubernamentales y militares,
McEliece sigue siendo una
opcion viable.

Cryptography

Figura 2 Criptografia basada en reticulas

o LDPC y cédigos polares: Los
codigos de baja densidad de
paridad (LDPC) y los cédigos
polares también han sido

investigados en el contexto de la
criptografia post-cuantica. Estos
codigos, que se utilizan
ampliamente en comunicaciones
modernas, estan siendo
adaptados para su uso en
esquemas criptograficos que
sean resistentes a ataques
cuanticos.
Funciones hash y arboles de Merkle:
Las funciones hash son fundamentales en
la criptografia moderna, utilizadas en una
amplia gama de aplicaciones, desde la
firma digital hasta la integridad de los
datos. En el contexto de la criptografia
post-cuantica, las  funciones hash
resistentes a colisiones se utilizan para
construir esquemas criptograficos que
sean seguros frente a ataques cuanticos.

o Arboles de Merkle: Los arboles
de Merkle se utilizan para
generar firmas digitales seguras.
Estas firmas son resistentes a
ataques cuanticos debido a la
dificultad de encontrar colisiones
en las funciones hash utilizadas.
Ademas, las funciones hash son
inherentemente paralelizables, lo
que las hace adecuadas para la
computacion en  hardware
especializado.

o Esquemas basados en
funciones hash: Los esquemas
de cifrado y firma digital basados
en funciones hash estan siendo
cada vez mas investigados como
soluciones post-cuanticas. Estos
esquemas aprovechan la
eficiencia y la resistencia de las
funciones hash para crear
sistemas criptograficos seguros.

Isogenias de curvas elipticas:
Las isogenias entre curvas elipticas
representan un enfoque mas reciente en la
criptografia post-cuantica. Este enfoque
se basa en la dificultad de encontrar
isogenias entre curvas elipticas, lo que
proporciona una base segura para la
construccion de esquemas criptograficos.

o SIDH (Supersingular Isogeny
Diffie-Hellman): SIDH es un
protocolo que ha ganado
atencion como un candidato
viable para la criptografia post-
cuantica. Ofrece un equilibrio
interesante entre seguridad y



eficiencia, y su estructura
matematica Unica lo hace
resistente a ataques cuanticos
conocidos. Sin embargo, la
implementaciéon  practica de
SIDH todavia enfrenta desafios,
particularmente en términos de
rendimiento y resistencia a
ciertos tipos de ataques.

C. Estandarizacion y evaluacién por parte del
NIST:

El proceso de estandarizacion de la criptografia
post-cuantica es un paso crucial para su adopcion a
nivel global. El Instituto Nacional de Estandares y
Tecnologia (NIST) ha estado liderando el esfuerzo
para evaluar y  seleccionar  algoritmos
criptograficos que sean seguros frente a ataques
cuanticos. Este proceso ha involucrado Ia
evaluacion exhaustiva de multiples candidatos,
teniendo en cuenta factores como la seguridad, la
eficiencia, y la facilidad de implementacion.

1. Fases de evaluaciéon del NIST
El proceso de estandarizacion del NIST se
ha dividido en varias fases. En la primera
fase, se recibieron decenas de propuestas
de algoritmos post-cuanticos, que fueron
evaluadas en términos de seguridad y
eficiencia.  Los  algoritmos  mas
prometedores fueron seleccionados para
la segunda fase, donde se realiz6 una
evaluacion mas detallada de su viabilidad
practica y resistencia a ataques conocidos.

o Algoritmos seleccionados:
Entre los algoritmos
seleccionados en la segunda fase
se encuentran aquellos basados
en reticulas, como CRYSTALS-
Kyber y CRYSTALS-Dilithium,
que han demostrado un
equilibrio entre seguridad y
eficiencia. Otros candidatos
incluyen esquemas basados en
funciones hash y codigos, cada
uno con sus propias ventajas y
desventajas en términos de
implementacion y resistencia a
ataques.

2. Criterios de seleccion:
E1 NIST ha establecido criterios rigurosos
para la seleccion de algoritmos post-
cuanticos, incluyendo la resistencia a
ataques cuanticos conocidos, la eficiencia
en diferentes plataformas, y la facilidad de
implementacién. Estos criterios son

esenciales para garantizar que los
algoritmos seleccionados sean viables
para su adopcion en una amplia gama de
aplicaciones, desde dispositivos de bajo
consumo hasta infraestructuras criticas.

3. Impacto de la estandarizacion:
La estandarizacion de la criptografia post-
cuantica tendrd un impacto significativo
en la seguridad global. Los algoritmos
seleccionados por el NIST se convertiran
en la base de la proxima generacion de
sistemas criptograficos, protegiendo la
informacion en un mundo donde las
computadoras cuanticas son una realidad.
La adopcion de estos algoritmos requerira
una actualizacion masiva de la
infraestructura criptografica global, lo que
plantea desafios técnicos y logisticos,
pero también ofrece la oportunidad de
mejorar la seguridad a largo plazo.

IDENTIFY

PROTECT

NIST

FRAMEWORK

RESPOND

Figura 3 Estructura NIST

D. Desafios en la implementacién practica de
criptografia post-cuantica:
La transicion hacia la criptografia post-cuantica no
estd exenta de desafios. La implementacion
practica de estos algoritmos enfrenta una serie de
obstaculos, desde la eficiencia y el rendimiento
hasta la compatibilidad con sistemas existentes. A
continuacion, se detallan algunos de los principales
desafios en la implementacion de criptografia post-
cuantica:

1. Eficiencia y rendimiento
Uno de los mayores desafios en la
implementaciéon de criptografia post-
cuantica es la eficiencia. Muchos
algoritmos  post-cuanticos  requieren



claves mas grandes y mas operaciones
computacionales que sus contrapartes
clasicas, lo que puede afectar el
rendimiento en aplicaciones donde la
velocidad y la eficiencia son criticas. Por
ejemplo, los esquemas basados en
reticulas, aunque seguros, suelen tener
claves mas grandes y operaciones mas
complejas que RSA o ECC.
o Impacto en dispositivos de
bajo consumo: Los dispositivos
IoT y otros sistemas embebidos,
que operan con  recursos
limitados, pueden encontrar
dificultades para implementar
algoritmos post-cuanticos
debido a su alta demanda de
recursos. Esto podria requerir el
desarrollo de versiones
optimizadas de estos algoritmos
o la adopcion de soluciones

hibridas que combinen
criptografia clasica y post-
cuantica.

o Optimizacion de algoritmos:
La optimizacion de algoritmos
post-cuanticos para su uso en
diferentes plataformas es un area
activa de investigacion. Esto
incluye la reduccion del tamafio
de las claves, la mejora de la
velocidad de las operaciones
criptograficas, y la adaptacion de
los  algoritmos  para  su
implementaciéon en hardware
especializado.

Compatibilidad y transicion:
La transicion a la criptografia post-
cudntica también plantea desafios en
términos de compatibilidad con sistemas
existentes. La infraestructura
criptografica global estd basada en
algoritmos clasicos, y la adopcion de
nuevos  algoritmos  requerira  una
actualizacion masiva de esta
infraestructura.

o Soluciones hibridas: Durante el
periodo de transicion, es
probable que se utilicen
soluciones hibridas que
combinen algoritmos clasicos y
post-cuanticos. Esto permitira
una migracion gradual a la
criptografia post-cuantica
mientras se  mantiene la

compatibilidad con sistemas
existentes.

o Migracién de sistemas criticos:
La migracion de sistemas
criticos, como infraestructuras
financieras y gubernamentales, a
la criptografia post-cuantica
requerira  una  planificacion
cuidadosa y wuna ejecucion
meticulosa. Esto incluye la
evaluacion de riesgos, la
implementacion de  nuevos
algoritmos, y la capacitacion del
personal en la administracion de
sistemas post-cuanticos.

3. Estandares y regulaciones:
La creacion de estandares y regulaciones
para la criptografia post-cuantica es
esencial para su adopcion generalizada.
Los estandares garantizaran que los
algoritmos seleccionados sean seguros y
eficientes, mientras que las regulaciones
definirian como 'y cuando deben
implementarse estos algoritmos.

o Papel de las organizaciones
internacionales:
Organizaciones internacionales
como ISO y NIST jugardn un
papel crucial en la creacion de
estandares para la criptografia
post-cuantica. Estos estandares
seran adoptados por gobiernos y
empresas en todo el mundo, lo
que facilitara la transicion a la
nueva tecnologia.

o Cumplimiento regulatorio: Las
regulaciones estableceran los
requisitos para el cumplimiento
de la criptografia post-cuantica
en diferentes sectores,
incluyendo el financiero, el
sanitario, y el gubernamental.
Esto  garantizara que las
organizaciones adopten la nueva
tecnologia de manera oportuna y
segura.

E. Oportunidades para la criptografia post-
cuantica:

A pesar de los desafios, la criptografia post-
cuantica también presenta una serie de
oportunidades. Estos incluyen la mejora de la
seguridad global, el desarrollo de nuevas
aplicaciones criptograficas, y la innovacion en la
teoria de la informacion.



Mejora de la seguridad global:
La adopcion de criptografia post-cuantica
mejorard significativamente la seguridad
global al proteger la informacién contra
ataques cuanticos. Esto es especialmente
importante en sectores donde la seguridad
es critica, como la banca, la defensa, y las
comunicaciones gubernamentales.

o Proteccién de infraestructuras
criticas: La criptografia post-
cuantica protegera
infraestructuras criticas como
redes eléctricas, sistemas de
transporte, 'y  redes de
telecomunicaciones contra
ataques cuanticos, asegurando la
continuidad de los servicios
esenciales.

o Seguridad a largo plazo: A
medida que la computacion
cuantica evolucione, la
criptografia post-cuantica
garantizara que la informacion
permanezca segura a largo plazo,
incluso frente a futuros avances

tecnolégicos.
Desarrollo de nuevas aplicaciones
criptogrificas:

La criptografia post-cuantica también
abrird la puerta al desarrollo de nuevas
aplicaciones criptograficas. Estos
incluyen la criptografia homomorfica, que
permite realizar calculos sobre datos
cifrados sin necesidad de descifrarlos, y la
criptografia basada en identidades, que
simplifica la gestion de claves en redes
complejas.

o Criptografia homomérfica: La
criptografia homomorfica es una
de las areas mas prometedoras de
la criptografia post-cuantica.
Permite realizar operaciones
sobre datos cifrados, lo que tiene
aplicaciones en la computacion
en la nube, la proteccion de la
privacidad, y el analisis de
grandes datos.

o Criptografia basada en
identidades: La criptografia
basada en identidades simplifica
la gestion de claves al permitir
que las claves publicas sean
derivadas de identidades, como
direcciones de correo electronico
o nombres de usuario. Esto
facilita la implementacion de

criptografia en redes distribuidas
y entornos de IoT.
3. Innovaciébn en la teoria de la
informacion:
La criptografia post-cuantica también
impulsara la innovacion en la teoria de la
informacion, con nuevos enfoques y
paradigmas que mejoren la comprension
de la seguridad y la complejidad
computacional.

o Nuevos problemas
matematicos: La investigacion
en criptografia post-cuantica esta
llevando al descubrimiento de
nuevos problemas matematicos
que podrian servir como base

para futuros sistemas
criptograficos. Estos problemas
son fundamentalmente

diferentes de los utilizados en la
criptografia clasica, lo que
podria conducir a una mayor
diversidad en los algoritmos
criptograficos.

o Teoria de la complejidad
cuantica: La teoria de la
complejidad cuantica estd en
constante  evolucion, y la
criptografia post-cuantica esta
desempefiando un papel
importante en este campo. La
comprension de la complejidad
computacional en el contexto
cuantico mejorara la capacidad
de disenar algoritmos seguros y
eficientes.

III. CONCLUSIONES

La criptografia post-cuantica representa un campo
critico en la seguridad de la informacion,
especialmente en el contexto de la rapida evolucion
de la computacion cuantica. Aunque enfrenta
desafios significativos en términos de eficiencia,
compatibilidad, y estandarizacion, las
oportunidades que ofrece para mejorar la seguridad
global y desarrollar nuevas aplicaciones
criptograficas son inmensas. A medida que la
computacion cudntica contine avanzando, la
criptografia post-cudntica jugara un papel crucial
en la proteccion de la informacion y Ila
infraestructura digital en las proximas décadas.
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